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Ha ocHoBy unana 8. 3akona o nuapopmannonoj 6e3oemanoctu (,,Ciyx6enu rimacauk PC”, 6poj
6/16), wmana 2. Ypenoe o ommkem canpxkajy [IpaBmiHnka o 6e30e1H0CTH HHPOPMAITMOHO-
KOMYHUKAIIMOHKX cucTteMa (y JasbeM TekcTy: [IpaBHJIHMK), O]l MOCEOHOr 3Ha4aja, HAuuHY
npoBepe WHPOPMAIMOHO-KOMYHHKAIIMOHUX CHCTEMa OJ] TOCEOHOT 3Hauyaja W caapikKajy
M3BeEIITaja 0 MPoBepPH HHPOPMAIIMOHO-KOMYHUKAIIMOHOT CHCTeMa O] ToceOHor 3Hayaja (,,Ci.
I'macaux PC*, 6p. 94/2016), lkoncku oxdoop Menununcke mkoie "Ip Auapa JoBanosuh"
[labarn, y mpomupeHom ca3uBy, Ha cequunu onpxkanoj 03. 07. 2017. ronune, jeaHOTIACHO,
(on ykymHo 11 4ynanoBa, CETHUIM IPUCYCTBOBAJIO ___ WiaHOBA "3a" je Iiacaio __ MPUCYTHUX
YJIaHOBA) JIOHEO je cienehy:

IHPABUJIHUK

O BE3BE/ITHOCTH UH®OPMALIMOHO-
KOMYHUKAIIMOHOI' CUCTEMA

Meaunuuncke mkodie "'JIp Auapa Josanosuh'' Illadan

.  YBoaue oapenode
Unan 1.

OBUM IPaBUIIHUKOM, Y CKJIaay ca 3akoHOM O MHOopManmoHoj 6e30enHocty U YpeadoMm o
ommxem canapxkajy [IpaBunHuka o 6e30eAHOCTH MH(DOPMALIMOHO-KOMYHUKAITMOHUX CUCTEMA
O]l TOCEeOHOr 3Hayaja, HAuYMH NpoBepe HHPOPMAIMOHO-KOMYHUKAIMOHUX CHUCTEMA O]
MoceOHOI 3HAayaja M cajpkaj W3BELITaja O MPOBEpH HHPOPMALHMOHO-KOMYHHKAIIMOHOT
cucrema of nocedHor 3Hauaja (,,Cn. I'macaux PC*, Op. 94/2016), yrBphyjy ce mepe 3amrure,
MIPUHIUIN, HAYWH U TPOIeype TOCTH3amka M OJpKaBama aJeKBAaTHOT HHWBOAa 0e30e1HOCTH
cUCTeMa, Kao U oyamthewma M OATOBOPHOCTH y Be3M ca 0e30enHomhy u pecypcuma UKT
cucrema Menununcke mkone "p Anapa JoanoBuh" Illaban. (y mamsem Texcry: MKT
CUCTEM).

Yan 2.

Mepe mponucaHe OBUM MPAaBUIHMKOM ce oAHoce Ha MenunuHcky mkony "Ip Annpa
JoBanosuh" l1labai, Ha cBe 3amociieHe - KOpUCHHUKE NH(OPMATUUYKUX pecypca, Kao 1 Ha Tpeha
JIMIIa KOoja KopHucTe HH(popMaTHUKe pecypce LIKOJIE.

HenomroBame oapeadu oBOr NpaBWJIHUKA TOBJIAYM JTUCUUIUIMHCKY OJTOBOPHOCT
3aI0CIeHOr-KOPUCHUKA HH()OPMAaTHUKUX pecypca.

3a mnpaheme mpuUMeHE OBOI MpaBHIHUKAa o0aBe3yje ce TEeXHHUYap 3a OJpKaBambe
MH(OPMALIMOHUX CUCTEMA U TEXHOJIOTH]a.

Unan 3.
[TojennHu TEpMHUHU y CMUCITY OBOT MPaBUITHUKA UMajy ciesiehe 3HaueHme:

1) unpopmayuono-xkomynuxayuonu cucmem (UKT cucreM) je TEXHOJIOMIKO-OPraHU3aIIMOHA
LIeJINHA KOja 00yxBaTa:

(1) enexTpoHCKE KOMYHUKAIIMOHE MPEKE Y CMHCITY 3aKOHA KOju ypelyje eeKTpoHCKe
KOMYHHUKAIH]e;
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(2) ypehaje unu rpyne meljycoOHo moBe3aHux ypehaja, TakBux Aa ce y okBUpy ypehaja,
OJIHOCHO y OKBHUpPY OapeM jemHor w3 rpymne ypehaja, Bpmn ayTomarcka oOpaja rmojaTaka
KopHuIhemeM paqyHapCKoOT Iporpama;

(3) momatke koju ce mMmoOXpamyjy, oOpalyjy, mperpaxyjy WM NpeHoce MoMohy
cpeacrasa u3 noarad. (1) u (2) oBe Tauke, a y CBpXy HBHXOBOT paja, ynoTpede, 3alTuTe Win
OJpKaBama;

(4) opranu3annoHy CTpyKTypy nyTeM koje ce ymnpasiba UKT cucremom;

2) ungpopmayuona 6e3dpeonocm NPEaCTaBIba CKYIl Mepa Koje oMoryhaajy ja mojaaiu Kojuma
ce pykyje nmyrem UKT cucrema Oyay 3amruhenu on HeoBnamheHOr mpHCTYIa, Kao U J1a ce
3al0TUTH UHTCTPUTET, PACIIOJIOKUBOCT, AYyTCHTUYHOCT U HCIIOPCUUBOCT TUX IIOJAATaKa, Ja 6I/I
Taj cucteM (DYHKIIMOHHCAO KAakKo je mpenBuleHO, Kaua je MpeaBuheHO U IMOJ KOHTPOJIOM
oBNAIINCHUX JIUIIA;

3) majrocm je CBOjCTBO KOj€ 3HAYH J1a TI0JaTaK HUje OCTYIaH HeOBIamNeHuM JTUIMMa;
4) unmeepumem 3Ha4M OY4YBaHOCT U3BOPHOT CaJIprKaja U KOMIUIETHOCTH MMOATKa;

5) pacnonoscusocm je CBOjCTBO KOje 3HAYH JIa je MMOIaTakK JOCTYIIaH U YIOTPEeO/bHB Ha 3aXTEB
opyaitheHux UIA OHJA KaJla UM je MoTpedaH;

6) aymenmuunocm je CBOjCTBO KOje 3HA4H Ja je Moryhe mpoBEpUTH U MOTBPAUTH 1A je MogaTaK
CTBOPHO MJI ITOCITa0 OHAj 33 KOTa je JEKJIaprCcaHo Ja je Ty padby U3BPIIHO;

7) nenopeyugocm NpeCTaBIba CIIOCOOHOCT JOKA3MBaba J1a ce IOroAnIa oipelena paama nim
1a je HacTynuo oapehenu norahaj, Tako Jja ra HakHaJHO HUje Moryhe nopehu;

8) pusux 3HauM MoryhHOCT HapylaBamwa nHGpopMaIoHe 6e30eTHOCTH, OTHOCHO MOTYhHHOCT
HapyllaBamba TajHOCTH, HHTETPUTETA, PACTIONOKUBOCTH, Ay TEHTUYHOCTH UM HEMOPEIIUBOCTH
MojiaTaka WM HapylaBamwa ucnpaBHor pyHkunonucamwa UKT cucrema;

9) ympaswarwe puszuxkom je CUCTEMaTH4aH CKyI Mepa KOjH YKJbydyje IUIaHUpAmbe,
OpraHM30Balkb€ M yCMEpaBamkE€ AKTHUBHOCTU Kako OM ce 00e30equio Ja pU3UIU OCTaHy y
MIPONMCAHUM U MIPUXBATJLUBUM OKBHPUMA,

10) unyudenm je yHyTpallmka WIH CIIOJbHA OKOJHOCT WM Joraljaj KOjUM ce yrpokaBa WITH
HapyIiiaBa uHpopManroHa 6e30eHOCT;

11) mepe s3awmume UKT cucmema Cy TEeXHHUYKE WM OPraHU3aIl[IOHE MEPE 3a YIPaBJbAbE
6e36ennocanmM pusuiuma KT cucrema;

12) majnu nooamax je monatak Koju je, y CKiiaty ca mpoIuciMa O TajHOCTH IoJIaTaka, oJpehen
Y O3HA4Y€eH oJipel)eHuM CTEeNeHOM TajHOCTH;

13) UKT cucmem 3a pao ca majuum nooayuma je UKT cucteM Koju je y CKIIaay ca 3aKOHOM
onpeheH 3a paj ca TajHUM MOAAIMA;

14) komnpomumyjyhe enexkmpomacnemno 3pauerve (KEM3) npencraBjba HEHaMEpHE
CJICKTPOMAarHeTHE EMHCHje TPHIUKOM IIpeHoca, o0paje WIM dyBama I0JaTaka, YUjuM
MIPHjEMOM U aHAIIM30M CE€ MOKE OTKPHUTH CaJpiKaj THX MOIaTaKa;

15) kpunmobesbeonocm je KOMIIOHEHTa HWHQOpMaIMOHE O0e30eTHOCTH Koja o0yxBara
KPHIITO3AIITUTY, YIIPaBJbatkhe KPUIITOMATEPHUjaIiMa U pa3Boj METO/1a KPUITO3AIITHTE,
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16) xpunmoszawmuma je TpuUMEHa METOAa, Mepa M IOCTyMaka paiad TpaHCPOpMHCarba
rmojaTaka y 00JIMK KOjH X 3a oJipel)eHo BpeMe WA TPajHO YNHH HEJOCTYITHUM HEOBJIAITNEHIM
JIALMMA,

17) kpunmoepagcru npoussoo je codptBep Wik ypehaj myrem Kora ce BpIIK KPUIITO3AIITHTA;

18) kpunmomamepujanu cy kpuntorpad)cku IpOU3BOAHM, MOJAIM, TEXHUUKA JOKyMEHTALHUja
KpUNTOTpadCcKuX Mpou3Bo/a, Kao U oarosapajyhu kpunrorpadcku

KJbY4EBH;

19) 6e36eonocna 30ma je MPOCTOP WM MPOCTOPHja y KOjOj c€, Y CKIaay ca MPOIMUCHMa O
TaJHOCTH ToiaTaka, oopalyyjy u 4yBajy TajHU MOAIIH;

20) ungopmayuona oobpa o00yxBarajy TMOAaTKe y aaroTekama H 0Oa3ama IojaTaka,
nporpamMcku kO, KOH(UTYypalujy XapJBEPCKUX KOMIIOHCHATa, TEXHUYKY U KOPHCHUYKY
JTOKYMEHTAIH]y, YHYTPAIIhHE OIIITE MPAaBUITHUKE, TPOLIEYPE U CIHYHO;

21) VPN (Virtual Private Network)-je ,,ipuBaTHa™ KOMyHUKAIIMOHAa Mpexa Koja omoryhasa
KOPHCHHIIMMA Ha Pa3JBOjEHUM JIOKAIHMjaMa Jia MPEeKO jaBHE MPEKE jeAHOCTABHO OJpiKaBajy
3amTuheny KOMYHUKAIIU]Y;

22) MAC aapeca (Media Access Control Address) je jeauHcTBeH Opoj, KOjUM ce BpIIU
uaeHTuuKanmja ypehaja Ha Mpexu;

23) Backup je pe3epBHa KoIuja moiaTaka;

24) Download je Tpancdep momaraka ca LHEHTPATHOT paduyHapa Wiud web Mpe3eHTaluje Ha
JIOKaJTHY padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHO Hamajame eIEKTPHYHOM
EHEepIujoM;

26) Freeware je 6ecriatan codtBep;
27) Opensource copTBEp OTBOPEHOT KOJIa;

28) Firewall je ,,3amrtutan 3u1" OAHOCHOCHUCTEM MPEKO KOTa C€ BPIIU HAI30P U KOHTPOJIHUIIIE
npoTok uH(popmanuja usMmel)y nokanHe Mpexxe M HMHTEpHETa y LWJby OHeMoryhaBama
3JI0HAMEPHUX aKTUBHOCTH;

29) USB wnu ¢uient MeMopHja je CIOJBIIBY MEeIjyM 3a CKIIAUIITeHhEe T01aTaKa;

30) CD-ROM (Compact disk - read only memory) ce KOPUCTH Kao MEIUjyM 3a CHHUMAIC
HO/IaTaKa;

31) DVD je onTuuku IMCK BHCOKOI KamalnuTeTa KOju C€ KOPUCTH Kao MeAMjyM 3a
CKJIaJUILTEHE 0JaTaAKa;

Il.  Mepe 3amrure

Yiau 4.

Mepama 3amrure UKT cucrema ce o0e30ehyje mpeBeHIMja 07 HACTaHKa HHIIMICHATA,
OJTHOCHO TpPEBEHIMja U MHUHHUMH3AIMja INTETE OJf MHIMJEHATa KOjU YrpoXkaBajy BpILCH-E

4

Meouyuncka wkona ""/I[p Anopa Josanosuh'' Illlabay


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

HAJJIEKHOCTH M 00aBJbame JENIaTHOCTU, a MOCEOHO Yy OKBUPY MpYyKama yciayra JIpyrum
TUIMA.

1.0pzanuzayuona cmpykmypa, ca ymephenum nocioeuma u 002080pHOCHIUMA
3anocienux, Kojom ce ocmeapyje ynpaesvare UH@oOpmauuonom oezveonouthy y oxeupy
wiKone

Yiam 5.

Caaku 3anocienu-kopucHuk pecypca MKT cucrema je oxroBopan 3a 0e30€IHOCT pecypca
HKT cucrema Koje KOPUCTH pajan 00aBbarba MOCIOBA U3 CBOjE¢ HAIJICKHOCTH.

3a KOHTPOJTY U HAJA30p HaJ 00aBJhambeM ITOCIIOBA 3aIIOCIICHUX -KOPUCHUKA, Y IIWJbY 3aIITUTE U
o0e30eqnocty MKT cucrema, ka0 M 3a o0aBjbam€ IIOCIIOBAa M3 o0OgacTh 0e30eIHOCTH
nenokynHor KT cucrema mikoje TeXHUYAp 3a OJprKaBamkbe MH()OPMAIMOHUX CHUCTEMA U
TEXHOJIOTH]ja, Y CKJIJy ca CHCTEMAaTH3aIljOM PaJIHUX MECTa

Unan 6.
[Tox mocnoBuma u3 obnactu 6e36e1HOCTH YTBPhY]Y ce:

® [I0CJIOBU 3aIITUTE WH(OPMAMOHKX 100apa, OJHOCHO CpeACTaBa HMMOBUHE 33 HA/130D
HaJ IIOCJIOBHUM TIPOIeCHMa O 3Hadaja 3a HH()OpPMAIHOHY 0€30¢THOCT

® TI0CJIOBU YIIpaBJbamkbe pU3MIUMa Yy o0iacté uHpopManuoHe 0e30eIHOCTH, Kao U
NocJ0BY npeaBuleHn npouenypama y odiaactu HHpopmMalmone 6e30eaHocTn

e TmocioBH OHeMmoryhaBama, OJHOCHO CIIpeyaBara HeOBJAamheHe WM HEHaMepHe
n3MeHe, omrehema Win 370ynoTpede cpecTaBa, OJHOCHO MHGOPMAIIMOHUX q00apa
UKT cucrema mkone, ka0 W NPUCTYIN, U3MEHE WIM Kopuliheme cpeacraBa 0e3
opiyanthemwa u 0€3 eBUICHIIN]€ O TOME

* mpaheme aKTHMBHOCTH, PEBH3Hje M HA/I30pa Y OKBUPY yIIpaBJbarkbha HH(POPMAIMOHOM
6e30enHoIIhy

* oOaBemTaBame HaANekHUX opraHa o uHIuAeHtuma y UKT cuctemy, y ckiagy ca
MPONHCHUMA.

VY cnyyajy MHIUAEHTa TEXHUYAp 3a OJp)KaBambe WH(GOPMAIMOHHX CHCTEMa U TEXHOJIOTH]a,
obaBelTaBa TUPEKTOPa, KOjU y CKIIaAy ca MpomnucuMa o0aBelITaBa HaJUIeKHE OpTaHe y UJbY
peraBama HacTajaor 6e30€J0HOCHOT UHITHICHTA.

2.be36eon0ocm paoa nHa dasuny u ynompeoa moounnux ypehaja

Yan 7.

HepeructpoBanu KopucHUIIM, TTyTeM MOOWIHHX ypehaja MOTy Ja MPUCTYIE caMO OHUM
JIEIIOBUMA MPEXKE KOjH cy KOHPUTYypUCaHU Tako fa oMoryhasajy mpuctyn WHTepHeTYy anu He
1 JISJIOBHMA MPEKe Kpo3 KOjy ce 00aBjba CIIy)KOeHa KOMyHHKaIIH]a.

3anocnenu-kopucHuniu pecypca UKT cucrema, mory myrem moOunHux ypehaja, koju cy y
BJIACHUIITBY IIKOJIE, W KOjU Cy TOACHICHH OJl CTpaHe  TEXHHYap 3a OpKaBame
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MH(pOpPMAIMOHUX CHCTEMa M TEXHOJIOTH]a, 1a MpUCTyMajy camo oHuM nenosuma KT cuctema
Koju uM omoryhaBajy o0aB/bamke pagHUX 3a7aTaka y OKBHPY HHHUXOBE HAJICKHOCTH
(emekTpoHCKa TOIIITA, HaBECTH aTuTMKaIfje KOjUMa je JT03BOJbCH
MPUCTYT ), @ Ha OCHOBY CarjiacHOCTH JUPEKTOPA.

Mobwiau ypehaju Mopajy OuTH MOACIICeHH Tako JAa oMoryhe curypan u 6e30emaH MpucTy,
kopunthemem VPN mpexxe UKT cucrema u mucte MAC anpeca ypehaja myreMm kojux je
JI03BOJbEH TIPUCTYI, Y3 aKTUBaH oJroBapajyhu codTeep 3a 3alITUTy OJf BUpycCa U JPYror
31MoHaMepHor coTBepa.

[Mpuctyn pecypcuma UKT crucrema mikoiie ca yAaJbeHHX JIOKAIMja, OJ] CTpaHe 3arOCICHHX -
KOpDHCHHKA, Yy IHJby oOOaBJbamba paJHUX 3a7araka, omoryheH je myrem 3amruheHe
VPN/uHTEepHET KOHEKIIH]e.

3anociaeHOM-KOPUCHUKY, 3a0pameHa je caMOoCTallHa MHCTanaluja cohTBepa U MOJEIIaBabhe
MobunHor ypehaja, kao u naBame ypehaja npyrum HeoBnamheHHUM JUIMMa (HA YCIYTY,
CepBUCHpAbE U CIL.)

Texnuuap 3a oapkaBamke HWHPOPMALMOHUX CHCTEMAa M TEXHOJIOTHja, CBaKOJIHEBHO
KoHTposnme mnpuctyn pecypecuma MKT cuecrema m mpoBepaBa Ja v MMa IIPUCTYIA ca
Heno3Hatux ypehaja (ca menosmarux MAC azapeca). YKonuko ce ycTaHOBH HeoBiamrheH
MPUCTYII O TOME Ce IyTEeM EJICKTPOHCKE IMOIITe OJMaX, a HajKaCHUje CyTpajaH oOaBeliTaBa
HauenHuK Ynpase, a Ta MAC aapeca ce yHocu y «block® nucty codreepa koju ce kopucTu 3a
KOHTPOJTY IPUCTYTIA.

[Mpuctyn pecypcuma UKT cucrema, ca mpuBaTHor ypehaja, HHje T03BOJbEH, OCUM aKoO je
ypehaj y BIacHUIITBY 1IKOJE, omTeheH u Huje o6e30eheHa 3ameHa.

EBunennujy npuBatHux ypehaja ca xojux he Outu omoryheH mpucTyn BOAM TEXHHYAp 3a
oJipKaBame HH(POPMALIMOHUX CUCTEMA U TEXHOJIOTH]a, a [0 0100pemy TUPEKTOpa.

ITpuBatHu ypehaju ca xojux he ce mpucrymatu pecypcuma MKT cucrema mopajy 6utu
MOJICIIEHN OJ1 CTpaHe TEXHHUYap 3a OJprkaBambe MHPOPMALMOHUX CHUCTEMa M TEXHOJIOTHja.,
MOT'y C€ KOPHCTUTH caMo 3a 00aBJbambe MOCI0BA Y HAJUIEKHOCTH KOPUCHUKA-3ATIOCIEHOT U TO
camo y nepuoay kajaa Huje moryhe KopuctuTH ypehaj y BIaCHUILITBY IIKOJE.

TexHuuap 3a onpkaBamkbe MH(OPMALMOHMX CHUCTEMa M TEXHOJIOTHja, j€ Jy)KaH/Ha Ja Ipe
npenaje ypehaja onantheHom cepBHCY, YKOIUKO KBap HUj€ TaKBE BPCTE J1a TO oHemoryhasa,
ypaau backup mogaraka koju ce Hayasze y MOOMIHOM ypehajy, a motoM ux obpwuiire u3 ypehaja,
U TI0 TIOBPATKY U3 CepBHCa IOHOBO BPATH MOAATKE y MOOWIHU ypehaj.

3. Ooe3zoehusamwe oa ruya koja kopucme UKT cucmem oonocno ynpaswajy HKT
cucmemom 6y0y ocnocod.bena 3a nocao Koju paoe u pazymejy ceojy 002080pHOCH

Yiax .

HUKT cucrtemom ympaBibajy 3amocieHd Yy CKJIaay ca Bakehom cucreMarws3aiijoM pagHuX
MecTa.
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Texauuap 3a oaprkaBamkbe MHPOPMAIMOHUX CHUCTEMa M TEXHOJOTH]ja, j€ AYXaH Ja CBaKOT
HoBo3zanocieHor-kopucanka MKT pecypca yrmo3Ha ca OJrOBOPHOCTMMA M IpaBUIMMa
kopunthewma KT pecypca mikone, na ra ymo3Ha ca mpaBuwinMma kKopuiihema pecypca UKT
CHCTEMa, Kao U J1a BOJH €BUCHIIN]Y O U3jaBaMa HOBO3AIOCIEHUX — KOPUCHUKA J1a Cy YIIO3HATH
ca npasunuma koputthema UKT pecypcea.

Caxo xopumheme UKT pecypca mikone ox cTpaHe 3arocieHOr-KOpUCHNKA, BaH OAEJHEHUX
opnamheme, MOAJIEKE AUCHUILUIMHCKO] OJTOBOPHOCTH 3arlOCIEHOT KOjoM ce jaeduHuIIe
OATOBOPHOCT 3a HeoBJamheHo Kopuiihemne IMOBHHE.

4. 3amumuma 00 puzuka Koju Hacmajy npu npomMeHama nocioéa Uil nPecmanKa
Paonoz anzaxcosara auya 3anocienux koo onepamopa UKT cucmema

Yirau 9.

VY crydajy mpecTaHka pagHOT aHTaKOBamka KOPHUCHUKA-3aIOCICHOT, KOPHCHHYKHA HAJIOT Ce
yKUZA.

O mnpectaHKy pajHOI OAHOCAa WJIM PAJHOI aHTaXOBama, Ka0 M INPOMEHU pPaJHOT MeECTa,
TEXHUYAp 3a OJpKaBambe HHPOPMALMOHMX CHCTEMa M TEXHOJOTHja, Y capaimbHu ca
HETNOCPEHUM pPYKOBOJHMOLIEM, je MAy)KaH/a ga o0aBeCTH  TeXHHYap 3a OIpKaBambe
MH(OPMALIMOHUX CUCTEMA U TEXHOJOTHja, pajud YKUAAamka, OJHOCHO M3MEHY MPUCTYIHUX
IIPUBUJIIETHja TOT 3alIOCIECHOT-KOPUCHHKA.

Kopucuuk UKT pecypca, HakoH pecTaHKa paJIHOT aHTa)KOBamwa y YIIpaBH, HE CME Jja OTKpHBa
nojaTKe KOju Cy oJ] 3Hauaja 3a unpopmannony 6e3oennoct UKT cucrema.

5. Hoenmugpuxoeare unghopmayuonux oodapa u oopeljusamwe 002060pHocmu 3a
UXO0GY 3auimumy

Ynan 10.

WNudopmanrona 1o6pa mKoIe Cy CBU PECYpPCH KOjU caJipke MOCIOBHE HH(OpMAIIH]je IIKOJIE ,
OJTHOCHO, TMyTeM KOjUX C€ BPIIHU M3pajaa, 00pajaa, yyBame, IPEHOC, OpUCcambe U YHUIITABAKE
nonataka y MKT cucremy, ykibydyjyhu cBe €JEKTpOHCKE 3aluce, padyyHapcKy OIpemy,
MoOmiHe ypehaje, Ga3e mojartaka, IMOCIOBHE AaIuIMKaluMje, KOH(PUIYypalujy XapIBEpCKHX
KOMIIOHEHATa, TEXHUYKY M KOPUCHHYKY JOKYMEHTAIH]y, YHYTpalllbhe NMpaBUIHUKE KOJU ce
onroce Ha KT cucrem u ci.)

EBuzeniyjy o nHGpOpMalmoHuM A00puMa BOJIU TEXHUYApP 3a OJpKaBambe MH(POPMAIIMOHUX
CUCTEMa U TEXHOJIOTH]ja, Y MAUPHO) WIN EIEKTPOHCKO] PopMHU.

IIpeamer 3amrure cy:

» xapasepcke u copTBepcke komnonente UKT cuctema
7
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*  ToJaIM Koju ce oopalyyjy mnu uyBajy Ha komnoneHTama KT cuctema
* KOPHCHHUYKHU HAJO3U U JPYTH MOJAN O KOPHCHUINMA HHPOPMATHIKUX pecypca
HKT cucrema

6.Knacugpurkosarwe nooamaxka mako 0a HUGO HUX06e 3aWMUme 00208apa 3HA4Ajy
nooamaka y cKuady ca HA4e10M Ynpasnbarbd pusukom u3 3aKona o uHpopmayuonoj
be3beonocmu

Ynag 11.

Monamu koju ce Hamase y MKT cucreMy npencTapibajy TajHy, ako Cy Tako AeUHHCAHH
onpen6amMa MoceGHUM TIPONUCcuMa L,

[Tomanu koju ce 03HaYe Kao TajHU, MOpajy OMTH 3amITHheHH Y CKIIaay ca oapendama Ypenoe
0 mMoceOHMM Mepama 3aIITHTE TAjHUX IojaTaka y MHPOPMALIUOHO-TEICKOMYHHUKAMOHUM
cucremuma (,,Cir. [macuuk PC*, 6p. 53/2011).

Heraspan onuc nadpopmanuja, HocaunMa MH(poOpManrja U JOCTYITHOCTH T0/IaTaka Haja3H ce
y UurdopmaTopy o pagy mkode.

7. 3amumuma nocaua nooamaka

Ynag 12.

Texuuuyap 3a onpkaBambe HWH(MOPMAIMOHMX CHUCTEMa W TEXHOJIOTHja, he YCIOCTaBUTHU
OpraHm3allyjy IpucTyma u paja ca nojanuma, moceOHo OHUMa Koju OyAy O3HAUY€HU CTETIEHOM
CITy)KOCHOCTH WJI TAQjHOCTH Y CKJIaTy ca 3aKOHOM O TaJHOCTH TMOJaTaKa, TaKo Jia:

* QoA M JOKyMEHTH (1MOCeOHO OHM ca O3HAKOM TajHOCTH) MOTY Jia Ceé CHHUME
(apxuBHpajy, 3aMUIIy) HA CEpBEPY HA KOME C€ CHUMA]jy MojaIu, y Goaepy HaJ KOjuM
he mpaBo mpucTynma WMaTH CcaMoO 3aMOCICHU-KOPUCHHUIIM KOjUMa je TO TMpaBo
00e36eheno oITyKoM HaueTHUKa.

MoJaIy U JOKyMEeHTH (TOCeOHO OHU Ca 03HAKOM TaJHOCTH) MOTY Jla C€ CHUME Ha Jpyre Hocadye
(excrepun xapn muck, USB, CD, DVD) camo on crtpane ommamheHMX 3amoOCIEHUX —
KOPHCHHKA TEXHUYAP 32 OJpKaBamke NHHOPMAIMOHUX CHCTEMa U TEXHOJIOTH]a.

EBuzeHnjy Hocaya Ha KOjUMa Cy CHUMJbEHM II0/Ialld, BOJM TEXHHUYAp 3a OJpKaBambe
MH(POPMAIMOHUX CHCTEMa M TEXHOJIOTHja U TH MEAUJU MOPajy OMTH MPOIMUCHO O0ENeXKEeHN U
OJIJIOKEHHU Ha MecTo Ha Kome he Outu 3amTrhenun o HeoBIamheHor NpUCTYyIa.

VY cnydajy TpaHcmopTa Meauja ca IOAAllMMa, IUPEKTOP OATOBOPHY O0CO0y W HauuH
TpaHCIopTa.

13akoH 0 cnobomHOM mpHCTyIy H(popManujama ox jaBHor 3Hauaja (,,Ci. I'macaux PC*, 6p.120/04,
54/07, 104/09 1 36/10), 3axon o 3amrruty nmogaraka o nuynoctH (,,Ci. I'macauk PC*, 6p.97/08,104/09-
JIP. 3akon 68/12,-OJIJIYKA YC M 107/2012), 3akon o Tajuoctu momartaka (,,Ci. I'macuuk PC,
104/2009), kao u Ypenba o HaUMHY U TOCTYIKY O3HaYaBamba TajHOCTH [T0/1aTaka, OMHOCHO JOKyMeHaTa
(,,Cn. 'macauk PC*, 6p. 8/2011)
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VY cnydajy ucTeka poKoBa YyBama IojjaTaka Koju ce Hajla3e Ha MeIMjuMa, TIOJIalld MOpajy OuTH
HEeToBpaTHO 00pHCcaHu, a ako TO HUje Moryhe, TakBU MeIUju MOpajy OuTH Gpu3nyku omreheHw,
OOAHOCHO YHUIITCHH.

8. Ozpanuuermwe npucmyna nooayuma u cpedcmeuma 3a 00pady nooamaxa

Ynag 13.

[Mpucryn pecypcuma UKT cucrema oapel)eH je BpcToM Haiora, 0JJHOCHO JI0JCJbEHOM YJIOrOM
KOjy 3aIl0CTICHU-KOPUCHHUK HMa.

3arocneHu Koju uMa aIMHUHUCTPATOPCKU HAJIOT, MMa MpaBa MmpucTymna cBuM pecypcuma UKT
cucrteMa (COPTBEpPCKMM M XapJBEPCKUM, MPEXKU U MPEKHUM pecypcuma) y Luiby
UHCTaJaluje, OApkKaBama, MoIelIaBama 1 ynpasbama pecypcuma UKT cucrema.

3anociaeHu - KOPHUCHHUK MOXC Ia KOPHUCTH CaMO CBOj KOPHUCHHUYKH HAJIOT KOjI/I je I[O6I/IO on
aJIMUHUCTPATOpa U HC CMC [a OMOFth/I APpyrom JiMmy KOpI/II_HheH)e BCIrOBOI' KOPUCHUYKOT
HaJiora, CEM aAMHHHCTPATOPY 34 NOACIIABAKHE KOPUCHUYKOT HpOCpI/IJIa " paJHC CTaHUIIC.

3anocneHn-KOPUCHUK KOjU Ha OMIIO KOjU HauMH 3710ynoTpedu mpasa, onHocHO pecypce MKT
CHCTEMa, MOJUICKE KPUBUYHO] W JUCUUILIMHCKO] OJTOBOPHOCTH.

3anocieHn-KOPUCHUK JIy’KaH je J1a TMOILITyje W ciefaecha mpaBuiia TEXHHYAp 3a OApKABAHE
nH(OPMALIMOHUX CUCTEMa W TEXHOJIOTHja, 0e30elHOr W ImpuMepeHor Kopuiihema pecypca
UKT cucrema, u TO na:

1) xopucTu HHPOPMATHUKE pecypce UCKIbYUHBO Y TIOCIOBHE CBPXE;

2) mpuXBaTH Jla Cy CBU TMOJAIM KOJU C€ CKJIAQJMINTE, MPEHOCE WU MPOILECUPa]y Y OKBUPY
MH(OPMATUYKUX pECypca BJIACHUIITBO IIKOJE W Ja MOTY OMTH NpeAMET HaAarieaama U
Mperjenama;

3) MoCTymna ca IOBCPJbUBUM IIoJallMMa Yy CKIIady Ca IpoIrcumMma, a moceOHOo IMPUINKOM
KOIIMpama U NpPpCHOCA MoJaTaKa,

4) 6e30eaHO UyBa CBOj€ JO3UHKE, OJJHOCHO Ja UX HE 0/1aje APYI'HM JIMIHMA;
5) Mewa JI03UHKE carjacHoO yTBpHeHUM MpaBUIINMA;

6) TIpe CBaKoT yJaajhbaBama O] paJiHe CTAaHUIIE, OJjaBH C€ ca CHCTEMa, OJJHOCHO 3aKJbyda PaJHy
CTaHUILY

7) 3axTeB 3a MHCTaNalUjy coTBEpa WIN XapJBepa MOAHOCH y MHcaHo] (OopMHU, 0100pEH 0]
CTpaHe HEMOCPEAHOT PYKOBOHOIIA;

8) 06e30enu cUTYpHOCT T0/1aTaka y CKJIaay ca Baxkehum npomnucuma;

19) mpuctyna WHPOPMATUYKHM pecypcuMa camMO Ha OCHOBY EKCIUTHITUTHO JIOJC/HEHUX
KOPUCHUYKHUX TPaBa;

10) He cMe 1a 3aycTaBiba paj WM OpuIlle aHTUBUPYCHH IPOrpaM, MEHha HEroBe MojelieHe
OILMj€, HUTH J]a HeoBJIAIINEeHO MHCTAINPA APYTH AaHTUBUPYCHU IIPOTpaMm;

11) Ha pagHOj CTAaHUIM HE CME J1a CKJIAUILTH CajpiKaj KOjU HE CIY>KH Y TIOCIIOBHE CBPXE;
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12) uzpabyje 3amrutHe konuje (backup) mopartaka y ckiamy ca mpomUCcaHUM NpoLeAypama;

13) KOpUCTHM MHTEPHET U EJIEKTPOHCKY IIOIITYy Y IIKOJAM Y CKJIaay ca IpONHCaHUM
npoueaypama,

14) mpuxBatu na ce oxapeheHe BpcTe MHPOPMATHUKMX HMHTEPBEHIMja (M3paja 3allITHTHUX
KONMja, aXypupame NporpaMa, MOKPETame aHTUBUPYCHOT Iporpama W ci.) 00aBibajy y

yTBpheHo Bpeme;

15) npuxBatu 5a cBM MPUCTYNH MH(POPMATHUKUM pecypcrMa M MHQopmanujama Tpeda aa
Oy/y 3aCHOBaHM Ha MPUHIMITY MUHUMAJIHE HEONIXOJHOCTH;

16) mpuxBaTy J]a TEXHUKE CUTYPHOCTH (aHTH BUpYc nporpamu, firewall, cucremu 3a nerekuujy
ymajga, cpeiacTtsa 3a mmdpupame, CpeAcTBa 3a HMPOBEPY HMHTETPUTETA U JIp.) CHPEYaBajy
norenujanye nperwe UKT cucremy.

17) He cMe n1a uHCTaNKMpa, MOAU(UKYje, HCKIbYUYje U3 paja Uil OpHUIlle 3alITUTHH, CACTEMCKH
WIH aTUTMKaTUBHH cO(TBEP.

9. Ooobpasamwe osnawhenoz npucmyna u cnpeuyasare Heoenauthenoz npucmyna
UKT cucmemy u ycnyzama koje HKT cucmem npysca

Ynan 14.

[IpaBo mpuctyna mmajy caMo 3amoCIE€HH/KOPUCHHUIIM KOJU HMMajy aJMHHHUCTPATOPCKE WU
KOPHCHHUYKE Hajore.

AJMUHUCTPATOPCKM HAJIOT j€ JeIMHCTBEHM HAJOr KOJUM je OMOryheH mpuctyn u
agmuHuctpanyja ceux pecypca UKT cucrema, kao U oTBapame HOBUX U M3MeHa moctojehux
HaJjora.

AJMUHUCTPATOPCKH HAJIOT MOKE J]a KOPUCTH CaMO 3allOCJIEHU Ha IIOCJIOBMMa TEXHHYap 3a
0JIp>)KaBamke MH(HOPMALIMOHUX CUCTEMA U TEXHOJIOTH]A.

AJIMUHUCTPATOPCKH HAJIOT 3a YIPaBJbakbe JOMEHOM MOKE/MOTY JJa KOPHCTE CaMO 3all0CIEHU
Ha MOCJIOBMMa TEXHHMYap 3a OJprKaBambe HHPOPMALMOHUX CUCTEMAa U TEXHOJIOTH]a.

AVMHUCTPATOPCKM HAJOT 3a yIpaB/bamke 0a30M TMojaTaka MOXKE/MOTY Ja KOPHUCTE caMo
3aroCJIeHH Ha TIOCJIOBUMA TEXHHUYAp 3a OfpKaBame HH()OPMAIIMOHUX CHCTEMA U TEXHOJIOTH]a.

KopucHuYKkH HaAJIOT Ce CacTOjH OJ] KOPUCHUYKOT UMEHA M JIO3MHKE, KOjU C€ MOTY YKYIlaBaTH
WM YUTaTH ca MeJMja Ha KOME IMOCTOjH €JEKTPOHCKU cepTHU(UKAT, HA OCHOBY KOTa/JUX Ce
BpIIIM ayTeHTH(HUKAIM]ja — TpOBepa UACHTUTETA U ayTOpH3alija — IpoBepa IpaBa MPUCTYIIa,
oJIHOCHO TipaBa kopuinhema pecypca UKT cucrema o1 cTpaHe 3amocieHor-kOprucHUKa.

KOpI/ICHI/I‘-IKI/I HaJior IIO,Z[CJ'byje AIAMUHUCTPATOP, HA OCHOBY 3aXTCBA 3aIIOCJICHOI 3a1YKCHOT" 3a
yIipaBJbakbC JbYACKUM pECYpPCHUMaA Y CapaJibUu Ca HETIOCPECAHUM PYKOBOAHUOLIEM U TO TCK HAKOH
YHOCA ogaTaka o 3ari0CJICHOM Y CO(I)TBCp 34 ypaBJbamkbC JbYJACKUM PECYPCHUMaA, a Y CKIIaJly Ca
HOTpe6aMa 00aBJbama MOCIIOBHHUX 3aaaTaka o CTpaHE 3allOCIICHOI-KOPHUCHUKA.

AJMUHHUCTpATOp BOJIM €BUACHLH]Y O KOPHUCHHYKMM Hallo3UMa, IpPOBEpaBa HUXOBO
kopuinheme, Mema IMpaBa MPUCTYNNa W YKHJIAa KOPUCHUYKE HAJIOTe Ha OCHOBY 3axTeBa
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3alOCJICHOT Ha IIOCIIOBMMA YIpaBibalkha JbYACKHUM pPECypcuMa, OIHOCHO HaJIeKHOT
PYKOBOIMOLIA.

10. Ymephusarwe 002060pnocmu KopucnHuka 3a 3aumumy cOnRCmeEeHUx cpeocmasa
3a aymeHmuxayujy

Ynag 15.

KopucHnuku HaJIOT ce cacToju 01 KOPUCHUYKOT UMEHA U JIO3UHKE.

(ITpumep:KopucHHYKO MME ce Kperpa [0 MaTPHUIF UME.PE3UME, TATHHHYHUM ITHCMOM 0¢€3
yrnorpebe ciosa by, x,Jb, B, h, 4, 11, 1.

(ITpemmopyka: YMecTo OBHX CIIOBa KOPUCTUTH CJIOBA U3 TabeIe. )

Aupunnyna ciosa JlatuHnyHa cioBa
b dj

K z

Jb lj

5 nj

h, u o

I S

II dz

Jlo3uHKa Mopa J1a CaApKU MHUHHUMYM OCaM KapakTepa KOMOMHOBAaHUX OJf MallUX M BEITUKHUX
cioBa, nudapa v crenujaTHuX 3HaKoBa.

Jlo3uHka HE CMe Ja caapXKu HMe, Mpe3uMme, AatryM pohema, Opoj TenedoHa U Apyre
MIPETO3HATIEUBE MOIATKE.

AKO 3arociIeHU-KOPUCHUK IOCYMIba J1a j€ IPYTo JIMIE OTKPUIIO HeTOBY JIO3UHKY JyXaH je /1a
UCTY OJIMax U3MEHHU.

3anocieHn-KOPUCHHK YKaH je Ja MeHa JIO3UHKY HajMamke jJeIHOM Y 6 MeCellu.
Hcra no3uHKa ce He cMe MTOHABJHATH Y BPEMEHCKOM MEPUOAY OJ1 TOIUHY JaHa.

Heomnamheno ycTyname KOPUCHHYKOT HAjOra IPYroM JIHILy, IMOJUIeKE IUCIUIUIMHCKO]
OATOBOPHOCTH.

11. Ipeosulamwe o00z06apajyhe ynompebe Kpunmozawmume paou 3auimume
majnocmu, aymeHmu4HOCmU 00HOCHO UHMeZPUMEema no0amaKa
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Unan 16.
[Tpuctyn pecypcuma UKT cucrema mikose He 3aXTeBa MOCEOHY KPUIITO3AILTHUTY.

3arnociIeHu-KOPUCHUIT KOPUCTE KBATH(PHUKOBAHE EIEKTPOHCKE CepTH(HUKATE 3a €IEKTPOHCKO
MOTIHCUBAKE TOKYMEHATa Kao W ayTeHTU(UKAIM]y W ayTOPU3aIMjy MPUCTYIA I10jeIHHUM
aruIMKaIujama.

3anocnenn Ha nocnoBuma MKT cy 3amyxeHu 3a HMHCTanauujy moTpeOHOr codTBepa U
xapJBepa 3a Kopuiheme cepTudukara.

3anocieHn-KOPUCHUIIU CY Y>KHU J1a YyBajy CBOj€ KBaJIHU(UKOBAHE €JIEKTPOHCKE cepTH(UKaTE
KaKo He OM JOLUIN Yy Ioce1 APYTUX JINLA.

12. @u3uuka 3amumuma odjekama, npocmopa, RPOCMOPUja 0OHOCHO 30HA Y KOjuma
ce nanaze cpeocmea u 0okymenmu UKT cucmema u oopalyjy nooayu y HKT cucmemy

Ymnan 17.

IIpoctop y koMe ce Hayla3e cepBepH, MpexkHa win KomyHukanuoHa onpema MKT cucrema,
OpraHusyje ca Kao aJIMUHHCTpPAaTHBHA 30HA. AJIMUHUCTpPATHBHA 30HAa C€ YCIOCTaBJba 3a
¢usnuku npuctyn pecypcuma MKT cucrema y KOHTPOJMCAHOM, BUAJBMBO O3HAYEHOM
pocTopy, Koju je obe3behen mexaHMukoM OpaBOM/BPEMEHCKOM OpaBOM/MarHeTHOM
KapTHULIOM/BHJIE0 HA130pOM/OMOMETPH]CKIM Mepama

IIpocrop mopa na Oyame o6e30eheH o kKomMnpoMmuTyjyher eneKTpoMarHeTHOI 3payera
(KEM3), noxapa u Ipyrux eJleMeHTapHHUX HEloroja, 1y meMmy Tpebda fa Oyne oarosapajyha
TeMreparypa (KIMMaTU30BaH MPOCTOP).

EBuzieH1njy 0 ynacky y oBy 30HY BOJIM TEXHHYAP 32 OJ[pyKaBambe HH(HOPMAIIMOHUX CHCTEMA U
TEXHOJIOTH]a.

13. 3amumuma 00 zyoumxa, owmmehemwa, kpale unu opyzoz oouxa yzposrcasarsa
0e30eonocmu cpeocmaea koja yune UKT cucmem

Yan 18.

Va3 y mpoctopujy y kojoj ce Hanazu UKT onpema, n1o3BosbeH je camo agmunuctpatopy UKT
cucrtema/3anociaennma Ha nocnosuma UKT.

Ocum aaAMHHHECTpATOPa CUCTEMA, IPUCTYIT AIMUHUCTPATUBHOj 30HU MOTY UMaTH U Tpeha numa
y HUJbY MHCTaNanuje u ceppucupama oapehennx pecypca UKT cucrema, a mo nmpeTxoaHom
onoOpemy OUPEKTOpa, W y3 MPUCYCTBO  HAJICKHOT JHIIA TEXHUYAp 3a OJPIKABAE
WH(POPMAITMOHUX CHCTEMA U TEXHOJIOTH]a.
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[puctyn aAMUHHCTPATHBHO] 30HKM MOYKE MMATH M 3alOCCHH/a Ha TOCIOBAMA OJIpKaBamba
XHUTHjEHE Y3 MPUCYCTBO HAIUICKHOT JIMIA TEXHUYAP 3a O/IpiKaBame HHOOPMAIMOHUX CHCTEMA
Y TEXHOJIOTHja.

[Ipocropuja Mopa OMTH BUIJBMBO OOENEKEHA M y 0] C€ MOpa HAIAa3UuTH MPOTHUBIIOKAPHA
orpemMa, Koja ce MOXK€ KOPHCTUTH CaMoO y Cllydajy moXkapa y MpOCTOPHjU Yy KOjoj ce Haja3u
HKT onpema u Mmeauju ca moaamnuma.

[Tpo3opu 1 BpaTa Ha OBOj MPOCTOPHjU MOPAjy YBEK OUTH 3aTBOPEHH.

CepBepu 1 akTUBHa MpexHa omnpema (Switch, modem, router, firewall), mopajy cranHo 6utn
MPUKJbYUYEHU Ha ypehaje 3a HenpekuHo Hanajame — UPS.

VY cinydajy HecTaHKa €JIGKTpHYHE €HEepruje, y Iepuoay ayxem on kamamutera UPS-a,
oBnamheHo JIMIe je AYXKHO Jla UCKJbYYH ONpEeMy y CKJIaay ca mpolieaypama npou3Bohaua
orpeme.

UKT ompema U3 mpocTopuje ce y clydajy OmnacHOCTH (I0XKap, BPEMEHCKE HEMoroje U Ci.)
MOJKe U3HETHU U 0e3 0100pera HaueTHUKa.

VY ciy4ajy U3HOLICHA ONPEME pajau Celuade, MM CEPBHCHUPAha, HEOMXOIHO j& 0J00peHe
HayYeTHUKA KOjU he opeIuTH yCIIOBE, HAUWH M MECTO M3HOIICHA OIPeMe.

AKO ce onpeMa U3HOCH paiil CepBUCHpama, Mopea 0J00pemha HaueIHiKa YIpaBe, HoTpeOHO
j€ CauMHUTH 3allMCHUK y KOME C€ HAaBOJU HA3UB U TUIl OMpeMe, CEPUjCKU Opoj, Ha3HB
cepBHcepa, UMe U Ipe3uMe OBIAIIheHOr JTUla CepBUCEPA.

YroBopoM ca cepBrcepoM Mopa OuTH neduHrcaHa obaBe3a 3allITUTE MOJaTaka KOjU ce Hajlas3e
Ha Meaujuma koju cy neo MKT pecypcea mikose.

14. Ode3behusarmwe ucnpasnoz u 6e3ve0noz hynkyuonucarwa cpeocmaea 3a oo6pacy
nooamaxa

Yman 19.

3anocnenn Ha nocnoBuMa VKT kxoHTHHyHpaHO Ham3upy M HpoBepaBajy (pyHKIHOHUCAHE
cpencraBa 3a 00pajy mojaTaka W yIpaBjba)y PU3HIIMMa KOJU MOTY YTHIIATH Ha 0e30eqHOoCT
UKT cucrema u, y ckiaay ca THM, IUIAHUPAJy, OJHOCHO TPEMJIaXy HA4YeITHUKY YTpaBe
onrosapajyhe mepe.

IIpe yBohemwa y pax HOBOT copTBepa HEOMXOAHO j€ HAIPAaBUTH KOIUjy-apXuBY MocTojehux
nojiaTaka, y Iijby IMpUIIpeMe 3a Ipoleaypy Bpahama Ha IPETXOAHY CTAaOHUIIHY BEP3H]Y

HNuctanupame HOBOT codTBEpa Kao M aXypupame nocrojeher, oTHOCHO MHCTajaIrja HOBE
Bep3Hje, MOXKE CE BPIINTH HAa HAYMH KOjU HE OMETa ONEPAaTUBHU PaJl 3all0CICHUX -KOPUCHUKA.

V ciydajy 1a ce Ha HOBOj Bep3Hju copTBEpPa KOjH j€ YBE/IEH Y ONIepaTUBHU pajl IpUMeTe OUTHU
HE/IOCTally KOjU MOTY YTHIIATH Ha pajl, MOTpeOHO je MPUMEHUTH MpoLeaypy 3a Bpahame Ha
MPETXOIHY CTaOUITHY Bep3H]y coTBeEpa.

3a pa3Boj u Tectupame coprBepa npe yBohewma y pan y UKT cuctem mMopajy ce KOpUCTHTH
CepBepU M IMOJAIM KOJU CYy HAMEHCHH TECTUPAY U Pa3BOjy.
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[Ipu tectupamy codtBepa je moTpeOHO 00e30emuTH HeomeTaHo ¢GyHKIHoHUcame MKT
cucteMa. 3a0pameHo je Kopuimheme cepBepa KOjU Ce KOPHUCTE Yy OINEpPaTUBHOM paay 3a
TeCTHpame coPTBEpa, HA HAYMH KOJH MOXKE Jla 3aycTaBu HopMaiHO (QyHKuunonucame MKT
cucrema.

15. 3awmumuma nooamaxa u cpeocmea 3a 00pady nooamaxa 00 3/10HAMEPHOZ
cogpmeepa

Ynan 20.

3amTHTa 0] 3JI0HAMEPHOT co(TBEpa HA MPEKHU CIIPOBOJM CE Y LUJbY 3alITUTE OJ BUpYyca U
Jpyre BpPCTE 3JIOHAMEPHOT KOJAa KOJH y PauyHAPCKy MPEXKY MOTY JOCHETH HHTEPHET
KOHEKIIMjOM, MMEJIIoM, 3apakeHuM mnpeHocHuMm wMeaujuma (USB memopwuja, CD wutn.),
MHCTAJIAIM]OM HEIHIEHIIMPAHOT coPTBEpa U CII.

3a ycrienny 3amTUTy O BUpyca Ha CBAKOM padyHapy je MHCTATMpPaH aHTUBUPYCHH MTPOTPaM.
CBakOJHEBHO ce ayTOMAaTCKH Y caTy BPILY JIOIyHAa aHTUBUPYCHUX JepUHUIH]a.

CBakor npenocieImker paJHoT JaHa Y HeleJbU je TOTPEOHO OCTABUTH YKJbYUCHE U 3aKJby4aHe
pauyHape pajay CKeHHparmba Ha BUpYCE.

3a0pameHo je 3ayCTaB/bambe U MCKJbYUHBAKE aHTUBHPYCHOT CO(TBEpa TOKOM CKEHHPAma
IIPEHOCHUX MEH]a.

[IpenocuBu Menuju, mpe Kopuithema, Mopajy OUTH IPOBEPEHU HA IPUCYCTBO BUpYca. AKO ce
YTBpPAM Jla IPEHOCUBU MEJH] CaJlp’Ku BHUpYCE, YKOJHMKO je To Moryhe, Bpiu ce yuinheme
Me/ifja aHTUBUPYCHUM COPTBEPOM.

Pusuk on eBeHTyanHOr TyOWTKa mojaTraka MpUWIMKOM yuilhema Menuja Off BUpyca CHOCHU
JOHOCHIIAIl MeIHja.

vy IUJbYy 3allTUTC, OAHOCHO YyIlaaa Yy HUKT cucrem mkoie ca HUHTCPHECTA, TCXHHUYApP 3a
OpKaBamkbeC I/IH(i)OpMaI_II/IOHI/IX CUCTCMa U TCXHOHOFI/Ija je AY)KaH Oa OoIpiXaBa CHUCTEM 3a
CIip€yaBamkeC yraaa.

PykoBoauonu opranu3anvoHux jeauHMIa oapelyjy Koju 3amociieHn UMajy TpaBo MPHUCTyTMa
WHTEPHETY pajyl NPUKYIJbama IMOJaTaka M OCTAIUX MHOpMallMja BE3aHHX 3a 00aBJbame
M0CJIOBA Y HbMXOBO] Ha/IJIEKHOCTH.

Kopucanuma xoju cy mnpukibydeHn Ha HWKT cucrem je 3a0pameHO CaMOCTAllHO
MPUKJbYUYNBabE HAa WHTEPHET (MPUKIBYUYHBAEE MPEKO COINCTBEHOT MOJIEMa), MPU HYeMY
TEXHHUYAP 32 OJpKaBambe MH(HOPMALMOHUX CUCTEMA M TEXHOJIOTH]a , MOKE YKUHYTHU MPUCTYI
WHTEPHETY Y CIIy4ajy JI0Ka3aHe 370yImoTpede UCTOT.

Kopucauuu UKT cucrema koju KopucTe HHTEPHET MOPAjy JAa ce MpHApKaBajy Mepa 3alliTUTe
on Bupyca u ymaaa ca maTepHera y UKT cucrtem, a cBaku padyHap 4dju c€ 3amOCIICHH-
KOPUCHUK TIpUKJbYdyje Ha MHTepHeT Mopa OuTu oarosapajyhe mojemieH u 3amTuheH, Ipu
YeMy I0/ICIIaBabe BPIIM TEXHUYAp 32 OJpXKaBambe HHPOPMALMOHUX CUCTEMA U TEXHOJIOTH]a.

[Tpunukom xopuirhema nHTEepHETa Tpeba n3derasatun cymmuse WEB crpanure, ¢ 063upom
71a TO MOYKE TMPOY3POKOBATH MPOOIEME - HETPUMETHO HHCTAIMPAmE IINKjYHCKUX Iporpama u
CITUYHO.
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VY cnydajy ma KOpUCHUK IPUMETH HEOOMYHO TMOHAIAke padyHapa, 3amaxame Tpeba 0e3
oJularama Jia MpujaBu TEXHUYAp 3a OJIp>KaBambe MHPOPMAITMOHUX CUCTEMA U TEXHOJIOTH]a.

Crporo je 3a0pameHo Tiefame pruiIMoBa U UTpamke UTPHIlA HA padyyHapuMma U "KpcTapeme"
WEB crpanuiiama Koje cajip>ke HeIoJHYaH Caapikaj, Kao ¥ CAMOBOJBHO MPEY3UMakhe HCTHX Ca
HHTEPHETA.

Heno3Bosbena ynorpebda uHTEpHETa 00yXBaTa!

® UHCTalIHMpame, TUCTPUOYLH]y, OrilallaBambe, MPEHOC WM Ha JAPYTU HAUMH YUHHCHE
JNOCTYIIHUM ,,IUPATCKUX* WM JAPYruX COPTBEPCKUX MPOU3BOAA KOJU HUCY
JUIEHIMPAaHU Ha oJiroBapajyhu HaumH;
e HapyllaBamke CUTYPHOCTH MpEXKE WM Ha JPYyrd HauyuH OoHeMmoryhaBame IMOCIOBHE
MHTEPHET KOMYHHUKAIIH]E;
® HAMEpPHO MIMPEHE ACCTPYKTUBHUX M OINCTPYKTHBHUX IIpOrpamMa Ha HWHTEPHETY
(MHTEpHET BHPYCH, MHTEPHET TPOjaHCKH KOWHM, WHTEPHET LPBH U JPYre BpCTE
MaJIMIIMO3HUX COPTBEPa);
® HEJI03BOJHCHO KOpUIITheme NPYIITBEHUX MpeXa U APYTUX WHTEPHET caapikaja Koje je
OTpaHUYECHO;
e npey3umame (download) momaraka BenuKe “TexXHHE” KOje MPOY3pOKyje “3aryiiermne’”
Ha MPEXHU;
e npey3umame (download) marepujana 3amrTuheHNX ayTOPCKUM MIPaBUMA;
e kopuinheme JHMHKOBA KOjU HUCY y Be3U ca mocioM (riename (uiaMoBa, ayauo H
BUJICOCTPEAMHUHT U CI1.);
® HEJ03BOJHCHH IPUCTYII CAJIPKa]jy, IPOMEHa cajipKaja, Opucame WK mpepajia caaprxaja
MPEKO MHTEPHETA.
KopucHunnmMa xoju HeaJeKBaTHUM KOopuIlhemeM MHTEPHETA Y3pOKY]y 3aryliewne, MpeKu1 y
pajy Wiau HapyliaBajy 6€30€JHOCT MpeXe MOKE C€ OY3€TH MPaBO MPUCTYTA

16. 3auwumuma 00 2yéumka nooamaka

Ynan 21.

baze momaraka obaBe3Ho ce apxuBHpajy Ha mnpeHocuBe menuje (CDROM, DVD, USB,
,Strimer” Tpaka, eKCTepHH XapJa AKWCK), HajMame jeIHOM JHEBHO, HEJCJHHO, MECCUHO WU
TOJUIIkE, 32 ToTpedbe 0OHOBE Oa3e mogaraka.

Ocranu ¢ajnoBU-T0KYMEHTHU C€ apXHUBHUPA]y HaJMAE J€THOM HEJIeJbHO, MECEYHO U TOUIITELE.
[Tomanu o 3amociaeHNMa-KOPUCHHUIIMMA, ApXUBUPA]Y CE HAJMabE JeTHOM MECEUHO.

JIHEeBHO KoTIMpamke-apXUBUPAH-E BPIIIU CE 33 CBAKH PaJHU JAaH Y ceAMUIIN, 0 20 yacoBa CBaKoOr
pasHor JaHa.

HenemHo KOIINPAambC-apXUBUPAKEC BPpUIN CC NOCICABL LT paJHOT IaHa Y HCACJbU, O/ 20 JacoBa,
Y OHOJIMKO HEACJbHUX NPUMEpPaKa KOJIMKO MMa MOCIICABUX paJHUX AaHa Y MECCITY.

MeceuHo KOUpame-apXuBUPabE BPIIN € MOCIEABET PAIHOT 1aHa y MECEITy, 3a CBAKH MECEIl
rmoce6no, o 20 Jacosa.

lNoguime konupame-apXUBHUpame BPIIN C€ MOCIEAmHEer PaJHOT JaHa Y TOJIUHU.
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CBaku mpuUMepak TOJIUIIKHE KOIH]e-apXUBE YyBa C€ y POKY KOjH je neduHucaH YIyTCTBOM O
KaHIIEIapHjCKOM TOCIIOBamky opraHa japxkasHe ympase (,,Ci. I'macauk PC*, 6p 10/93, 14/93-
ucnp. u 67/2016).

CBaku mpuMepak MPEeHOCHOT MH(OpPMAaTHUKOT MeAMja ca KolHjaMa-apXuBaMa, Mopa OuTH
O3HaueH OpojeM, BPCTOM (JHEBHA, HEJEJbHA, MECEYHA, FOAUIIBA), 1aTYMOM U3pajie KOIuje-
apXxuBe, Ka0 U IMEHOM 3aIl0CICHOT-KOPUCHHUKA KOjH j& N3BPILIHIO KOMUPAhe-apXUBUPAIbE.

JlHeBHe, HeJle/bHE M MECEUYHE KOTH]e-apXHUBE CE€ UyBajy Y MPOCTOPHjH KOja je PUBHYKH H Y
CKJIaJy ca MepaMa 3allITUTe o Moxkapa ooe3oehena.

lNognmme konuje-apxuBe ce uzpalyyjy y 1Ba IpuMepKa, O] KOjiX Ce je/laH 4yBa y IPOCTOPHjU
y K0jOj ce uyBajy JHEBHE, HE/IeJbHE M MECEUHE KOITHje-apXUBe Y USTMYHIUM OpMapHuMa y 3rpaau
IIKOJIE.

HcnipaBHOCT KonHja-apXuBa MPOBEpaBa Ce HajMambe Ha IIECT MECELU U TO TaKO LITO CE U3BPIIU
noBpahaj 0a3a mojaraka Koje ce Halla3e Ha Meaujy, NMpu deMy BpaheHH MoAaly HAKOH
noBpahaja Tpeda 1a Oyay HCIIpaBHH U CIIPEMHU 32 YHOTPEOYy.

17. Yyeamwe nooamaka o oozahajuma Koju mozy o6umu 00 3nHauaja 3a 6e36eonocm
HUKT cucmema

Ynag 22.

O aKTUBHOCTHMA AIMUHHUCTpATOPA U 3alIOCIICHUX-KOPHUCHUKA BOJC CC JTHCBHUIIU AKTUBHOCTU
(activitylog, history, securitylog, transactionlog u ap).

Caakor nocinemer paaHor JaHa y HeJleJbU JaTOTEKe Y KOjUMa ce Halla3y IHEBHUK aKTUBHOCTH
Ce apXWBHpPA]y MO MPOLIEIYPH 3a U3paay Konuja-apxuBa octanux nogataka y UKT cucremy, y
ckiany ca wi. 20 oBOT NpaBUIHUKA.

18. Ob6esoehusamwe unmezpumema copmeepa u onepamugHux cucmema

Ynau 23.

VY UKT cucremy mMoxe a ce HHCTaIMpa caMo co(TBEp 3a KOjU MOCTOJU Baxkeha JuIleHIa y
BIIACHUINITBY IIKOJE, OMHOCHO Freeware u Opensource Bep3uje.

Wucrananujy u mojnemniaBame codTBepa MOKe J1a BPIIM CaMO TEXHUYAp 3a OJpKABAHE
WH()OPMALIMOHUX CHCTEMa W TEXHOJOTHja, OJHOCHO 3alOCICHHU-KOPUCHUK KOjU HuMa
oBiamheme 3a TO.

WHcrananuujy v nojemaBame copTBepa MoXKe J1a U3BpIIU U Tpehe nuile, y ckiiaay ca YToBOpoM
0 Ha0aBIM, OTHOCHO OJIpKaBamy coPTBEpa.

[Ipe cBake wHCTaNanuje HOBE Bep3Wje codTBEpa, OJHOCHO TOJENIaBamka, HEOMXOTHO je
HaIlpaBUTH KOIH]Jy mocTtojeher, kako Ou ce 006e30eauna MOoryhHOCT moBpaTka Ha MPETXOIHO
CTame y CITydajy HEOUCKHBAHHUX CUTYaIlHja.
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19. 3awumuma 00 310ynompebe mexnuukux o6ezoeonocnux cnaoocmu HKT
cucmema

Ynan 24.

Texuuvap 3a opxaBame HHOOPMAIIMOHUX CUCTEMA U TEXHOJIOTHja, HajMambe jeITHOM MECEUHO
a o motpebu u yerrhe BpIIK aHAIN3Y JHEBHHMKA akTUBHOCTH (activitylog, history, securitylog,
transactionlog u ap ) y unipy unentudukanumje noreHujanaux ciadoctu UKT cucrema.

VYkonmuko ce uaeHTuuKyjy cinadboctu koje mory na yrpoze Oe3zbemnoct MKT cucrema,
TEeXHHYAp 32 OJIpXKaBambe MHHOPMAIIMOHUX CUCTEMa M TEXHOJIOTHja.

je Ay’KaH Jja 0Max M3BpIIHU MOJIEIIaBamka, OJHOCHO HHCTaIUpa copTBep Koju he OTKIOHUTH
yodeHe c1aboCTH.

Texuuuap 3a oapxaBame HHPOPMAIIMOHUX CUCTEMA U TEXHOJIOTH]ja, Tpeda Ja MojaenaBambeM
KOPHUCHUYKHUX I0JIMCa, OHEMOr'yhy HeoBnanheHo HHCTaIMpame coPpTBEpa KOJU MOXKE I0BECTU
1o yrposkaBama 0e30ennoctu KT cucrema.

20. Ooe3zbehusare 0a akmuenocmu na pesusuju UKT cucmema umajy wimo maru
ymuuyaj Ha YyHKyuoHucare cucmema

Ynan 25.

PeBusuja UKT cucrema ce Mopa BpPILIMTH TaKo Ja MMa ILITO MalkbH YTUIA) HA [TOCIIOBHE IIPOLEce
KOPHCHMKA-3al0CICHUX. YKOJIMKO TO HHMJe MOryhe y paaHO BpeMe, OHJla C€ BpPIIM HAaKOH
3aBpLIETKA paJHOT BpEMEHA KOPUCHHUKA-3aII0CIEHUX, YHjU OU TIOCIOBHHU IIPOLieC OO OMETaH,
y3 IIPETXOIHY CarJlaCHOCT HaYeIHUKa YIIpaBe.

21. 3awmumuma nodamaxka y KOMYHUKAuuoHum mpexcama ykwyuyjyhu ypehaje u
60006e

Ynag 26.

Komynukarnmonu ka0ioBu W KaOJOBU 3a Hamajamkbe MOpPajy OMTH TOCTABJBEHU y 3UAY WU
KaHaJIMIama, Tako Ja ce oHeMoryhu HeoBmamheH mpucTyn, OJHOCHO Jia C€ U3BPIIN U30JIaIHja
on Moryher omrehema.

Mpexwna onpema (Switch, router, firewall) ce mopa Hanasutu y 3ak/bydaHoMm rack opmany.

TEXHHYap 3a OJip’KaBarkbe MHPOPMAIMOHUX CHCTEMa U TEXHOJIOTH]a, je QyXKaH/a Jla CTajaHO
BPIIM KOHTPOJIHU TIpeTJiei MpPEXHE OmpeMe M OJaroBpeMeHO Npeay3uMa Mepe y LuJby
OTKJIathaha eBeHTYaTHUX HEMPaBUIHOCTH.

BbexunuHa Mpexka Kojy MOTY J1a KOPUCTE TIOCETHOIM o0jeKkara y HaJJeKHOCTH YTpaBe, Mopa
OUTH 0/1BOjeHA OJ1 UHTEPHE MPEXKE KOjy KOPHCTE KOPUCHUIIH 3alI0CTICHU Y YIIpaBH U KPoO3 KOjy
ce BPIIM pa3MeHa CIIy>)KOCHUX TOAaTaKa.
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Ta mpexa tpeba na Oyne o3nayena (CCHUJL) mo mozaeny mkose.

22. be3oeonocm nooamaka Koju ce npernoce ynymap onepamopa UKT cucmema, kao
u uzmel)y onepamopa UKT cucmema u nuya ean onepamopa UKT cucmema

Ynag 27.

Pasmena ImoaaTraka ca MI/IHI/ICTapCTBOM IMPOCBETC U HIKOJICKOM YIIPpaBOM BpIIHN CC y CKIaAdy
3aKOHOM O OCHOBaMa CHCTEMa 06pa3OBaH,a " BacCIlMTama.

23. Ilumamwa ungopmayuone 6e30e0nocmu y 0Keupy ynpassvara ceum gazama
ancusomnoez yuxknyca UKT cucmema 00HocHO Oenosa cucmema

Ynan 28.

Hauwmn wHCTaNMpama HOBHUX, 3aMeHa W oapkaBame moctojehux pecypca UKT cucrema of
crpaHe Tpehux mia Koja HACY 3amocieHa y Ynpasu, Ouhe nepunrcan yroBopom koju he 6uru
CKJIOIUBEH Ca TUM JINIUMA.

Texuuuap 3a onpkaBame HHPOPMAIIMOHUX CUCTEMA U TEXHOJIOTH]a, j€ 3aay>KEH 3a TEXHUYKU
HaJ30p HaJ pealn3alijoM YyrOBOPEHUX o0aBe3a o] cTpane Tpehux nwuia.

O ycnocraBpaby HoBor MKT cucrema, ogHOCHO yBolhewy HOBUX JieloBa M HM3MEHaMa
nocrojehux nenoa MKT cucrema TexHuuap 3a oJpkaBamkbe MHQOPMAIMOHUX CUCTEMA U
TEXHOJIOTHja, BOAU JOKYMEHTAIIH]y.

JIokyMeHTaI#ja U3 MPEeTXOJHOT CTaBa MOpa Ja CaJip’Ku OIHMCE CBUX IPOIEAypa a MoceOHO
nporeaypa koje ce ogHoce Ha 6e36ennoct UKT cucrema.

24. 3auumuma nooamaxa Koju ce kopucme 3a nompeoe mecmuparwa HKT cucmema
00HOCHO Oenoea cucmema

Ynan 29.

3a notpebe tectupama UKT cuctema ogHOCHO nenoBa cucTeMa TEXHHYAp 3a OApPKABAHE
MH(POPMAIIMOHHUX CHCTEMa U TEXHOJOTH]ja, MOXKE J1a KOPUCTH MOJaTKe KOjU HUCY OCETJHUBH,
KOj€ IITUTH, YyBa U KOHTPOJIMILIE HA OJroBapajyhu HauuH.

[TpunukoM TecTupama CUCTEMa, MOJAIM KOJU Cy O3HAUEHU O3HAKOM TajHOCTH, OJHOCHO
CIIy’)KOCHOCTH Kao TOBEPJbUBU IMOAALM, WIH CY JHMYHU MOJAIM TEXHUYAp 3a OpKaBambe
MHQOPMAIIMOHNX CHCTEMa M TEXHOJIOTHja, OJroBapa 3a IMOAATKE y CKJIAAY ca IpPONUCHMA
KojuMa je neuHucana yrnorpeda 1 3alTHTa TAKBE BPCTE M0JIaTaKa).
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25. 3awmuma cpeocmasa onepamopa HKT cucmema kKoja cy oOocmynhna
npyxcaoyuma yciyea

Yirau 30.

Tpeha nuna-npyxaouu yciyra u3paje u ojipikaBama cCopTBepa MOTY IPUCTYIMUTHA CAMO OHUM
moJialiiMa Koju ce Hajase y 0a3zama mojaraka Koje cy /1eo copTBepa KOju Cy OHH HU3PaJIHIIH,
OJTHOCHO 32 KO0j€ MOCTOjH YyrOBOPOM JIe(hUHHUCAH MIPUCTYII.

TexHuuap 3a oapkaBamke WHPOPMANMOHHUX CHCTEMa M TEXHOJIOTHja, j€ OJATrOBOpaH/Ha 3a
KOHTPOJTYy TIPUCTYIA ¥ HAJ30p HaJ U3BPIICHEM YTOBOPEHHX 00aBe3a, Kao W 3a MOIITOBAHkE
oJlpe10u OBOT MPaBUITHUKA KOJHMa Cy TaKBE aKTUBHOCTH JACPUHHICAHE.

26. Odpoicasarve y2080peHoz HUBOA UHOpMayuone Oe30eOHOCHMU U NPYHCEHUX
yeayea y cKnaoy ca ycinosuma Koju cy y2060peHU ca RpyHcaouem yciyza

Ynan 31.

[IIxona 3ak/bydeH yroBop ca TpehuMm JuIMMa 3a MpykKame yciayra HHPOpPMaIMoHE
0e30egHOCTH

TexHuuap 3a oapkaBame HHOOPMAIIMOHUX CHCTEMa U TEXHOJIOTHja je OATrOBOPaH 3a Haa30p
Ha/1 OLITOBAaKEM YTOBOPEHHX 00aBe3a o cTpaHe Tpehux iuia - mpyxaona yciyra, noceGHoO
y o0J1acTH MOILITOBama oJpeaou Kojuma je aedunucana 6ezoenHoct pecypca UKT cucrema.
VY cnydajy HEMOLITOBaWka YrOBOPEHHX oOaBe3a TEXHUYAp 3a O/p)KaBame MH(OPMAIMOHUX
cucTeMa M TEXHOJIOTHja je JTyXaH Ja oaMmax 00aBecTH IUpPEeKTopa, Kako OM OH MOrao na
peay3sMe Mepe y InJby OTKJIambama HeIIPABUIIHOCTH.

27. Ilpesenyuja u peazosare na 6e30e0HOCHe UHYUOCHME, WIMO ROOPA3YMEsA
aoekeamny pazmeny uHngopmayuja o 0e30eonocnum cravocmuma HKT cucmema,
UHUUOEHMUMA U NPEeMBama

Ynan 32.

V cnydajy Omio KakBOr MHIMACHTA KOjU MOXke Aa yrpo3u 6e36ennoct pecypca UKT cucrema,
3aM0CICHU-KOPUCHHUK je Ay’KaH J1a 0aMax 00aBeCTH TEXHUYAp 32 OJIprKaBambe HHPOPMALMOHUX
CUCTEMa U TEXHOJIOTHja.

[To nmpujeMy mpujaBe TeXHUYAp 3a OJpKaBambe MHPOPMALMOHUX CUCTEMA M TEXHOJIOTHja je
Ty’KaH/a 1a oaMax 00aBeCTH NUPEKTOpa W Mpeay3Me Mepe y nuiby 3amrtute pecypca UKT
cucrema.

VYKOIMKO ce paau O MHUUACHTY KOjU je NedHUHHCaH y CKJIagy ca YperOoM O HOCTYIKY
JI0CTaBJbamba MoJaTakKa, JUCTH, BpCTaMa 1 3Ha4yajy MHLKJCHATA U TIOCTYIKY 00aBelITaBama O
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WHIMICHTHMa Y UHPOPMAIMOHO-KOMYHUKAIIMOHUM CHUCTEMUMa O]l MOoceOHOr 3Hadaja, ,,CiL.
I'macauk PC*, 6p, 94/2016), texHuuap 3a ojApKaBakbe HWH(POPMAIMOHUX CHCTEMa U
TEXHOJIOTH]ja, je Jy)KaH Jla Mope/l HaueIHNKa 00aBeCTH U HA/JIC)KHU OpraH Je()UHUCAH OBOM
ypeadom.

Texuuuap 3a oapkaBame HHPOPMAITMOHUX CUCTEMA U TEXHOJIOTHja BOAM €BUACHIU]Y O CBUM
MHIMICHTUMA, Ka0 U IpYjaBaMa MHIUACHATA, Y CKIIaAy ca ypenooM, Ha OCHOBY KOje, IPOTUB
OJIFOBOPHOT JIUI[A, MOTY JIa C€ BOJI€ AUCIMILTUHCKY, MPEKPLIajHU UM KPUBUYHU MOCTYIILIH.

28. Mepe koje ob6e3belyjy KonHmuuyumem 00a6bara NOCAA Yy BGAHPEOHUM
OKOJIHOCImUMA

Yirau 33.

VY cnydajy BaHpPEIHUX OKOJIHOCTH, KOje MOTY na noseny no u3memrama KT cucrema w3
3rpane YmpaBe, TEXHAYAp 3a OJIpKaBambe HHPOPMAIIMOHUX CUCTEMA M TEXHOJIOTH]ja, j& TyKaH
na y Hajkpahem poky mpenece menoBe MKT cucrema HeomxomHe 3a (DYHKIIMOHHCAE Y
BaHPE/IHOj CUTYAIMjU Ha PE3EPBHY JIOKAIIN]Y, Y CKJIay ca TUIAHOM pearoBama y BaHPSIHUM U
KPU3HUM CUTYaIfjama.

Crneuunduxannjy nenoa UKT cucrema koju cy HeonxoHU 3a GyHKIIMOHHUCAKE Y BAHPETHUM
cuTyalujama uspalyje TexHu4Yap 3a ofprkaBame MH()OPMALMOHUX CHCTEMa U TEXHOJIOTHja,u
TO Y TpU MPUMEPKA, O] KOJUX C€ jeJ]aH Haja3u KO/ iera/e, APyru KO 3amoCciIeHOr HaJIeKHOT
3a MOCIIOBE O0paHe M BaHpeIHE cuTyalnuje a Tpehu mpuMepak Ko HaueTHUKa YTpase.

Henose KT cucreMa koju HUCY HEOIIXO/IHU 32 (YHKIIMOHNUCAKE Y BAHPEITHUM CUTYallljaMa,
CKJIaIUIITE C€ Ha pe3epBHY JIOKAIHN]y, KOJY OApeIr HauelHuK Ypase. CKiIaJuIITeHe AeI0Ba
HKT cucrema Koju HUCY HEOIIXOAHHU, CE€ BPIIM TaKo Jia orpemMa Oyzae 6e30eqHa 1 obernexeHa,
y CKJIaJly ca €BHJICHIIM]OM KOja C€ O 0] BOJIU.

I11. H3mena [lpaBuiHuka o 0e30eqHOCTH

Ynan 34.

VY cnydajy HacTaHKa NpPOMEHA KOjeé MOTY HACTYNHMTU YCJieJ  TEeXHUYKO-TEXHOJIOIIKHX,
KaJpOBCKUX, opraHuzannoHux npomeHa y MKT cucremy u norahaja Ha rino6amHoM U
HAI[MOHAJTHOM HHMBOY KOJU MOTY HapylmMTH HH(OpManuoHy Oe30eqHOCT, TeXHUYap 3a
oJlpKaBame WH()POPMAIMOHUX CHCTEMa W TEXHOJIOTH]a je JyKaH/a Ja 00aBeCTH HaueTHUKA
VYnpase, kako OM OH MOTa0 J1a MPUCTYITH H3MEHH OBOT MPABIITHUKA, Y IJbY YHaNpeheme Mepa
3alITHTE, HAYMHA W TIPOLIEAYypa MOCTH3amka W OApKaBama aJeKBaTHOT HUBOA 0e30emHOCTH
UKT cucrtema, kao 1 mpercnUTHBaKkE OBlanIhema U OJrOBOPHOCTH Y Be3H ca 6e30enHomhy 1
pecypcuma KT cucrema.
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IV. IlpoBepa UKT cucrema

Yiau 35.

[Tpoepy UKT cucrema Bpmu TeXHUYAp 3a OJp)KaBambe HHPOPMALMOHUX CHUCTEMa H
TEXHOJIOTH]a.

[TpoBepy UKT cucrema he BpmuTu nuie koje Oy/ae n3adbpaHo y cKiiaay ca oapendama 3akoHa
0 jaBHUM HaOaBkaMma. [IpoBepa he ce BpIIMTH MOCIEHET Mecela y TOIUHH.

IIposepa ce BpiuM Tako WTO Ce:

1) mpoBepanra yckinahenoct IlpaBunauka o 6e36eqnoctu UKT cucrema, y3umajyhu y o03up u
MpaBUJIHHMKE HA KOja ce BpIW ynyhuBame, ca MpOMUCaHUM YCIOBUMA, OJJTHOCHO MTPOBEpaBa J1a
M Cy TPaBWIHMKOM aJICKBaTHO TpeaBul)eHE Mepe 3alTuTe, Mpoueaype, opiamhema u
oarosopHoctu y UKT cucremy;

2) mpoBepasa Jia JIM ce y OIIepaTUBHOM Pajy a/IeKBaTHO IPHUMEbYjy NpeBHrl)eHe Mepe 3aITuTe
U Tpoueaype y ckiamy ca yrBpheHuM oBnamhemrMa M OATOBOPHOCTUMA, MeETO/Aama
MHTEpBjya, CHUMYyJaluje, NOCMarpama, yBUAAa Yy THpenBuljeHe eBUACHIMjE W JAPYTY
JIOKYMEHTAIH]y;

3) Bpmm mpoBepa 0Oe30eqHOCHUX CHa0OCTH HAa HHUBOY TEXHUYKUX KapaKTEPUCTHKA
komnoneHnTu VKT cucrema MeTofoM yBuaa y u3abpaHe MPOU3BOJIC, aPXUTEKType pelleHha,
TeXHUYKE KOHPHUTYpallrje, TCXHHYKE IMOJAAaTKe O CTaTyCHMa, 3aruce o gorahajuma (Jiorose) kao
U METOJOM TEeCTHpama TIIOCTOjaha IO3HATHUX O€30CMHOCHUX CIIA00CTH Yy CIWYHUM
OKpYXEHUMa.

O u3BpIIEHO] IPOBEPH CauMHbaBa CE U3BEILTAj, KOJU C€ JOCTaBJba JUPEKOTPY.

V. Cappxaj ussemrraja o npopepu UKT cucrema

Ynan 36.
N3Bemraj o mposepu UKT cuctema canpxu:
1) nazus oneparopa KT cucrema koju ce npoBepana;
2) BpeMe mpoBepe;
3) moganu o JMIKMa Koja Cy BPIIMIIA IIPOBEPY;
4) n3BeITaj 0 CIPOBEICHUM pajhbama IIPOBEPE;

5) 3akspyuke mo muTamy yckiahenoctu IlpaBumauka o 6e30emnoctu MKT cucrema ca
MPOIUCAHUM YCIIOBUMA;

6) 3aKJbYUKC II0 MHUTalky aJICKBATHC IMPUMCHC HpCI[BI/IbeHI/IX MCpa 3alITUTC Yy ONICPATHBHOM
pany;

7) 3akJbydyke IO THTalky EBEHTYaTHUX O€30eTHOCHUX C1abOCTH Ha HUBOY TEXHHYKHX
kapakrepuctuka komnoHeHTH MKT cucrema;
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8) orieHa yKymHOT HHBOa HH(popMaIoHe 6e30eTHOCTH;
9) mpeyIor eBeHTyaIHUX KOPEKTHBHUX Mepa,

10) moTnuc oaroBopHOT A Koje je cuposeno nposepy UKT cucrema.

V1. Ilpena3sHe u 3aBpiiHe oapeade

Ynan 37.

Ogaj [IpaBuiIHUK CTyIa HA CHAar'y OCMOT JlaHa O/ JaHa 00jaBJbUBarba Ha OTJIACHO) Ta0Iu
IIKOJIE.

Y lanny, NPEJCEAHUK HIKOJICKOTI OABOPA
Hea. op. 1893
nana 04. 09. 2017. roa. mp Tatjana JoBanoBuh

IpaBWIHNK HCTAKHYT HA OIJIACHY TA0Jy
aana 04. 09. 2017.roxune,

IIpaBWIHUK cTyna Ha CHary

mana 12. 09. 2017.rogune.
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